MAT 421 - Sifreleme Bilimine Giris Teslim tarihi: 18 Mart, 2015

Odev 11

Problem 1

a) RSA acik anahtar1 (67,2047) yi kullanarak, gruptaki tiim 6grenci isimlerini gifreleyiniz.
(blok uzunluguna dikkat ediniz).

b) RIZA kapali metnini desifre ediniz.

¢) mod 2047 ye gore kendisinin tersi olan anahtarlar1 bulunuz. ((2¢)¢ = 2 mod 2047)

Problem 2

Semih ve Ilhami Elgamal sifre sistemini kullanmak istemektedirler. ElGamal sifre sis-
teminin parametreleri (p = 1153, = 5) olarak se¢ilmistir. Semih’in gizli anahtar
a = 129 ve IThami’nin gizli anahtar1 ise “/” olarak belirlenmistir. IThami acik anahtarinim
(1153, 5,205) oldugunu beyan etmigtir.

a) Semih’in acik anahtarini bulunuz.

b) Acik metinlerdeki ve kapali metinlerdeki bloklarin uzunlugu nedir?

¢) Semih, Tlhami’ye NO mesajimn sifreli olarak gondermek istiyor. Sifreli metin nedir?

)
)
)
d) Ilhami’nin gizli anahtarim bulunuz.

Problem 3

Asgagidaki siiper artan diziyi kullanarak bir knapsack sifreleme sistemi tasarlayiniz.
3,7,11,24,49,96, 200, 391, 784, 1575.

26 harfli Ingiliz alfabesini kullanarak gruptaki tiim 6grenci isimlerini sifreleyiniz.



Problem 4

n pozitif bir tek say1 olsun.
a) n nin “y/n ye esit ve daha biiyiik biitiin bolenleri” ile “n = s* —t? denklemini saglayan
(s,t) ikilileri” arasinda 1 — 1 bir iligki oldugunu ispatlayiniz.

b) 945 sayisini, iki tamsayinin karelerinin fark: olarak kag degisik sekilde yazabiliriz?

Problem 5

Grubunuzdaki 6grenci numaralarindan en biiyiikk olan numaranin son rakamina gore a
sayisini agagidaki gibi secin:

(0) 38321 (1) 38449 (2) 38609 (3) 38737 (4) 38833
(5) 38993 (6) 39089 (7) 39817 (8) 39313 (9) 39409

Ayni1 6grenci numarasinin 7. rakamina gore n sayisini agagidaki gibi segin:

(0) 356371021 (1) 379212941  (2) 379663597  (3) 379320649  (4) 379658737
(5) 379859189 (6) 380141329  (7) 380197757  (8) 380310613  (9) 390550933

mod n ye gore x > a sarti saglayan en kiiciik  tam karesini bulunuz. x = b* mod n
olan biitiin b sayilarin1 bulunuz.

Problem 6

S(n) hipotezi agagidaki gibi tamimlansin:

S(n) : “OBEB(b,n) = 1 olmak iizere verilen b sayisi icin eger b*™/2 = 1 mod n ise b
mod n ye gore quadratik residii olur. ”

a) S(n) hipotezini saglamayan bir n sayis1 bulunuz.
b) S(18) in dogru oldugunu gosteriniz.

¢) S(n) dogrudur ancak ve ancak ¢(n) = 2 mod 4 ifadesini ispatlaymiz veya aksine bir
ornek bulunuz.

Problem 7

SHA-1 veya MD-5 6zet (hash) fonksiyonlarindan birinin detaylarim yaziniz.
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